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1. Inleiding 

Bij ExpertDoc B.V. staat de bescherming van privacy centraal. Wij hechten grote waarde 
aan de vertrouwelijkheid van persoonsgegevens van bezoekers van onze websites, 
klanten, partners, leveranciers en andere betrokkenen. In deze privacyverklaring 
informeren wij u over welke persoonsgegevens wij verwerken, met welk doel, en op 
welke wijze wij deze gegevens zorgvuldig beveiligen. 

ExpertDoc behandelt alle persoonlijke informatie die u aan ons verstrekt met de grootst 
mogelijke zorgvuldigheid, in overeenstemming met de eisen van de Algemene 
Verordening Gegevensbescherming (AVG). 

Ter waarborging van onze informatiebeveiliging is ExpertDoc getoetst en gecertificeerd 
door BrandCompliance voor zowel ISO 27001 als NEN 7510. Hiermee voldoen wij aan 
de internationale en nationale normen voor informatiebeveiliging binnen de zorgsector. 

2. Over ExpertDoc 
ExpertDoc B.V. is ingeschreven bij de Kamer van Koophandel onder nummer 24355651 
en is gevestigd aan de Schipholweg 11E, 2316 XB te Leiden. 

ExpertDoc ontwikkelt medische beslisondersteuning. Wij streven ernaar om 
zorgverleners te voorzien van de juiste informatie op het juiste moment via de juiste 
tools, zodat zij beter geïnformeerde beslissingen kunnen maken.  

3. Welke persoonsgegevens verwerken wij? 

3.1 Klanten en gebruikers 
• NAW-gegevens (naam, adres, woonplaats) 

• Arts AGB-code en rol in de praktijk 

• E-mailadres, telefoonnummer 

• Praktijkgegevens (naam, AGB-code, aantal patiënten, HIS) 

• Gegevens binnen het ExpertDoc CDS Platform (gebruikersactiviteiten, 
instellingen)  

• Betalingsgegevens (NAW, e-mailadres, IBAN, btw-nummer) van 
contactpersonen bij facturatie en financiële administratie 

• Trackinggegevens bij inschrijving en gebruik van nieuwsbrieven (IP-adres, locatie, 
datum, tijd, bron van opt-in, bounces, click-through rate, open rate, spam rate, 
unsubscribe rate, e-mail client, environment, etc.) 

• Cookies en gegevens over websitebezoek (Google Analytics, YouTube, etc.) 
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3.2 Bijzondere persoonsgegevens (patiënten) 
• Medische gegevens uit het patiëntendossier (geboortejaar, geslacht, episoden, 

medicatie, meetwaarden, laboratoriumuitslagen, contra-indicaties, 
intoleranties, journaal, verwijzingen, behandelingen, etc.) 

3.3 Contactformulieren 
• Naam en e-mailadres 

 

4. Doeleinden en rechtsgronden van de verwerken 

ExpertDoc verwerkt persoonsgegevens uitsluitend voor vooraf bepaalde en 
gerechtvaardigde doeleinden. Deze doeleinden verschillen per categorie van 
betrokkenen. Hieronder vindt u een overzicht: 

 

4.1 Voor klanten en gebruikers 
Wij verwerken persoonsgegevens om: 

• Communicatie mogelijk te maken over het afsluiten, wijzigen of beëindigen van 
abonnementen 

• Het gebruik en de optimalisatie van het ExpertDoc CDS Platform te faciliteren 

• Te informeren over incidenten, updates, uitbreidingen en wijzigingen 

• Facturatie en financiële administratie uit te voeren 

• Nieuwsbrieven en marketingcommunicatie te verzenden 

• Het systeem en onze dienstverlening te analyseren en verbeteren 

• Monitoring uit te voeren voor informatieveiligheid en kwaliteitsdoeleinden 

• Persoonlijke instellingen en identificatie mogelijk te maken 

• Communicatie via contactformulieren en deelname aan events te verzorgen 
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4.2 Voor patiënten (bijzondere persoonsgegevens) 
Wij verwerken medische gegevens uitsluitend in opdracht van zorgverleners en voor 
doeleinden van geneeskundige aard: 

• Beschikbaarstellen en doorontwikkelen van het ExpertDoc CDS Platform 

• Genereren van patiëntspecifieke adviezen en alerts 

• Selectie en rapportage voor wetenschappelijke studies en 
populatiemanagement 

• Kwaliteits- en testdoeleinden voor continue verbetering van het platform 

• Uitvoering van de behandelovereenkomst in het kader van de gezondheidszorg 

 

4.3 Rechtsgronden 
De verwerking van persoonsgegevens vindt plaats op basis van: 

• Uitvoering van de verwerkersovereenkomst met de huisarts 

• Voldoen aan onze wettelijke verplichtingen 

• Gerechtvaardigd belang bij het onderhouden, beveiligen en verbeteren van onze 
software (waar mogelijk met geaggregeerde of gepseudonimiseerde gegevens) 

• Contractuele verplichtingen (bijvoorbeeld uitvoering van een overeenkomst) 

• Uw uitdrukkelijke toestemming (bijvoorbeeld inschrijving voor nieuwsbrieven) 

 

5. Rollen en verantwoordelijkheden 
ExpertDoc kan optreden als zowel verwerkingsverantwoordelijke als verwerker in de zin 
van de AVG.   

Verwerkingsverantwoordelijke 
Wij zijn verwerkingsverantwoordelijke wanneer wij zelf het doel en de middelen van de 
verwerking van persoonsgegevens bepalen. Dit is bijvoorbeeld het geval bij: 

• het verwerken van gegevens van bezoekers van onze website 
• het onderhouden van klantrelaties 
• het uitvoeren van sollicitatieprocedures 
• het versturen van nieuwsbrieven en overige marketingcommunicatie 

In deze privacyverklaring geven we u meer informatie op welke wijze we deze 
persoonsgegevens verwerken. 
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Verwerker 
ExpertDoc treeft op als verwerker wanneer wij persoonsgegevens verwerken in opdracht 
van gebruikers van onze producten en diensten (de verwerkingsverantwoordelijke). In 
deze rol handelen  we in opdracht van de verwerkingsverantwoordelijke en volgens de 
afspraken die wij met hen hebben vastgelegd in een verwerkersovereenkomst. Dit is 
bijvoorbeeld het geval bij: 

• verwerking van patiëntgegevens voor het generen van patiëntspecifieke adviezen en 
acties in het kader van de behandeling van de zorgverlener 

• selectie en rapportage van patiënten voor populatiemanagement  
• verwerking van gegevens voor feedback en klantenservice 
• verwerking van gebruikersgegevens voor identificatie 

In deze situaties verwerken wij de gegevens uitsluitend ten behoeve van de 
verwerkingsverantwoordelijke en niet voor eigen doeleinden. 

Daarnaast gebruikt ExpertDoc gegevens uit het patiëntendossier voor kwaliteits- en 
testdoeleinden ten behoeve van de continue ontwikkeling van onze producten. Vóór 
verwerking worden deze gegevens eerst geanonimiseerd. 

6. Bewaartermijn 
ExpertDoc bewaart persoonsgegevens niet langer dan noodzakelijk is voor het doel van 
verwerking of conform wettelijke verplichtingen. Na beëindiging van de overeenkomst 
worden klantgegevens verwijderd zodra deze niet langer noodzakelijk zijn voor onze 
bedrijfsvoering, met inachtneming van wettelijke bewaartermijnen, zoals de fiscale 
bewaarplicht. 
 
Indien ExpertDoc vanaf heden of in de toekomst samenwerkt met (externe) 
onderzoekers en de door ExpertDoc verwerkte persoonsgegevens mede worden 
gebruikt ten behoeve van wetenschappelijk of statistisch onderzoek, kunnen deze 
persoonsgegevens gedurende een langere termijn worden bewaard dan de in dit beleid 
opgenomen standaardbewaartermijnen. Dit geldt uitsluitend voor zover een langere 
bewaartermijn noodzakelijk is voor de verwezenlijking van de betreffende 
onderzoeksdoeleinden en dit in overeenstemming is met artikel 5 lid 1 onder e AVG en 
de daarop van toepassing zijnde uitzonderingen. 

In dat geval treft ExpertDoc passende technische en organisatorische maatregelen, 
zoals waar mogelijk pseudonimisering of anonimisering, om de rechten en vrijheden van 
betrokkenen te waarborgen. Zodra de persoonsgegevens niet langer noodzakelijk zijn 
voor het betreffende onderzoek, worden zij verwijderd of onomkeerbaar 
geanonimiseerd. 
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6.1 Feedback- en patiëntgegevens 
Daarnaast geldt voor specifieke categorieën gegevens het volgende: 

• Gepseudonimiseerde patiëntgegevens worden na 30 dagen verwijderd 

• Feedbackdossiers en gepseudonimiseerde patiëntgegevens die in het kader van 
feedback worden verwerkt, worden maximaal 30 dagen na afronding van de 
feedbacksessie bewaard. Na deze termijn worden alle relevante persoonsgegevens 
verwijderd. 

• Volledig geanonimiseerde patiëntgegevens kunnen tot maximaal 1 jaar worden 
bewaard voor statistische en kwaliteitsdoeleinden, mits deze niet herleidbaar zijn tot 
een individu. 

Op verzoek van de verwerkingsverantwoordelijke kunnen gegevens eerder worden 
verwijderd. 

Indien verwijdering technisch niet mogelijk is, worden de gegevens vertrouwelijk 
behandeld en niet langer verwerkt. 

 

7.Ontvangers van persoonsgegevens / Locatie van 

verwerking 
Wij delen persoonsgegevens enkel met derden als dit noodzakelijk is voor: 

• uitvoering van een overeenkomst 
• naleving van wettelijke verplichtingen  
• verwerking door dienstverleners (bijv. financiële administratie) 

Indien deze derden als verwerker optreden, sluiten wij hiermee een 
verwerkersovereenkomst.ExpertDoc werkt met een Nederlandse clouddienst. Uw 
(persoons)gegevens zullen in geen geval worden verwerkt worden in landen buiten de 
EU. 

8. Beveiliging 
Bij ExpertDoc staat de bescherming van persoonsgegevens centraal. Om risico’s zoals 
verlies, ongeoorloofde toegang, misbruik of wijziging van gegevens te voorkomen, 
hanteren wij strikte technische en organisatorische beveiligingsmaatregelen. 

Onze informatiebeveiliging is structureel ingericht via een Information Security 
Management System (ISMS). ExpertDoc is gecertificeerd volgens de normen ISO 27001 
en NEN 7510, waarmee wij voldoen aan zowel internationale als Nederlandse 
standaarden voor informatiebeveiliging binnen de zorgsector. 

Onze maatregelen omvatten onder andere:  
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• Toegangscontrole (Role based) Access control) 
o Toegang tot kantoor is alleen mogelijk door bevoegden of onder begeleiding 

van bevoegden. 
o Onze Access control policy beschrijft dat toegang tot 

informatie/bedrijfsmiddelen wordt verleend op basis van de rol van de 
medewerker. Alleen bevoegde gebruikers hebben toegang tot bedrijfsdata en 
bedrijfsmiddelen, gebaseerd op individuele accounts. 

o Zoals beschreven in onze Password policy, moeten wachtwoorden sterk zijn, 
mogen ze niet worden gedeeld en is MFA verplicht voor systemen met 
persoonlijk identificeerbare informatie (PII). 

• Gegevensbescherming 
o Data classification: Bedrijfsgegevens moeten worden geclassificeerd (bijv. 

openbaar, intern, vertrouwelijk, gevoelig) volgens onze Information treatment 
policy.  

o Data encryption: Gevoelige gegevens worden gepseudonimiseerd en/of 
versleuteld en zijn alleen toegankelijk voor bevoegde medewerkers.  

o Gegevens worden nooit langer bewaard dan nodig is om onze diensten uit te 
voeren zoals beschreven in onze Information retention policy.  

o Er worden technische maatregelen (zoals AES-256 en TLS 1.2) getroffen om 
(bedrijfs)gegevens tijdens transport te beschermen, zoals beschreven in onze 
Crypto policy. 

o Back-up van gegevens: Er worden back-ups gemaakt om gegevens te 
herstellen voor bedrijfscontinuïteit volgens onze Back-up policy. 

o Persoonlijke gegevens worden verwerkt, volgens deze Privacy policy. 
Informatie over welke persoonlijke gegevens we verwerken en de 
bewaarperiode wordt beschreven in artikel 6 van deze privacy policy 
(bewaartermijn) en in het verwerkingsregister. Op verzoek is deze informatie 
beschikbaar voor onze belanghebbenden. 

• Netwerkbeveiliging 
We hebben maatregelen getroffen om ons netwerk, applicaties en systemen in de 
hele infrastructuur te beschermen: 

o Applicatietoegang is o.a. op basis van IP-adres afgeschermd. 
o Communicatie van/naar de applicatie is versleuteld. 
o Werkstations zijn voorzien van antivirussoftware, schrijfencryptie en 

automatische updates. 
o Applicaties zijn technisch beschermd. 

• Training en bewustwording  
Alle nieuwe medewerkers krijgen een bewustwordingstraining over 
informatiebeveiliging. Elk jaar is er een update voor bestaande werknemers. Best 
practices over gegevensbescherming en cyberbeveiliging worden waar nodig 



8 
 

gedeeld. Werknemers dienen bij indiensttreding een Verklaring Omtrent het Gedrag 
(VOG) te overleggen. 

• Software ontwikkeling 
Tijdens de ontwikkeling van software volgen we de regels zoals beschreven in onze 
Secure development policy en Testing policy om datalekken en andere incidenten 
op het gebied van informatiebeveiliging te voorkomen. Er zijn gescheiden 
omgevingen voor ontwikkeling, testen/acceptatie en productie. 

• Supplier management 
We vragen onze leveranciers - waar nodig - om zich te houden aan hun relevante 
certificaten zoals beschreven in Supplier relationship policy. 

9. Gebruik van cookies 
ExpertDoc maakt gebruik van functionele en geanonimiseerde analytische cookies 
(Google Analytics) om het gebruik van onze websites www.expertdoc.nl en 
www.nhgdoc.nl te monitoren. Wij maken geen gebruik van tracking-cookies. Er worden 
geen andere gegevens met Google gedeeld en ook maken we geen gebruik van andere 
Google Diensten. Via de instellingen van uw browser heeft u de optie om cookies voor 
alle websites te weigeren. 

Om onze websites te beschermen tegen ongewenste en schadelijke inhoud maken wij 
gebruik van een externe antispamdienst bij het gebruik van onze formulieren. In dit 
kader kunnen bepaalde gegevens, zoals IP-adres, e-mailadres en ingevoerde inhoud, 
tijdelijk worden verwerkt om spam en misbruik te detecteren en te voorkomen. Deze 
verwerking vindt plaats op basis van ons gerechtvaardigd belang om de veiligheid en 
integriteit van onze online diensten te waarborgen (artikel 6, lid 1, sub f AVG).  De 
verwerking vindt binnen de EU plaats. 

  

10. Uw rechten 
Op grond van de Algemene Verordening Gegevensbescherming (AVG) heeft u 
verschillende rechten met betrekking tot uw persoonsgegevens: 

• Recht op inzage: U heeft het recht om te weten welke persoonsgegevens wij van 
u verwerken. 

• Recht op rectificatie: Indien uw gegevens onjuist of onvolledig zijn, kunt u ons 
verzoeken deze te corrigeren. 

• Recht op verwijdering: U kunt ons verzoeken uw persoonsgegevens te 
verwijderen, bijvoorbeeld wanneer deze niet langer nodig zijn voor de doeleinden 
waarvoor ze zijn verzameld. 

• Recht op beperking van de verwerking: In bepaalde gevallen kunt u verzoeken 
om de verwerking van uw gegevens tijdelijk te beperken. 

http://www.expertdoc.nl/
http://www.nhgdoc.nl/
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• Recht op overdraagbaarheid: U heeft het recht om uw gegevens in een 
gestructureerd, gangbaar en machineleesbaar formaat te ontvangen en over te 
dragen aan een andere partij. 

• Recht van bezwaar: U kunt bezwaar maken tegen de verwerking van uw 
persoonsgegevens. 

• Recht om toestemming in te trekken: Indien de verwerking van uw gegevens is 
gebaseerd op uw toestemming, kunt u deze toestemming op elk moment 
intrekken. 

• Recht om een klacht in te dienen: U heeft het recht om een klacht in te dienen 
bij de Autoriteit Persoonsgegevens als u van mening bent dat wij uw 
persoonsgegevens niet op een rechtmatige manier verwerken. 

U kunt uw verzoek sturen naar info@expertdoc.nl. Binnen 2 weken ontvangt u van ons 
een reactie. Om misbruik te voorkomen, kunnen wij u vragen om een kopie van een 
geldig identiteitsbewijs mee te sturen. Wij adviseren u om hierbij uw BSN en pasfoto 
onzichtbaar te maken. 

11. Functionaris Gegevensbescherming 
ExpertDoc heeft een Functionaris Gegevensbescherming (FG) aangesteld die toezicht 
houdt op de naleving van de AVG en fungeert als aanspreekpunt voor privacy-
gerelateerde vragen. U kunt contact opnemen met de FG via info@expertdoc.nl. 

12. Klachten en wijzigingen 
Bent u het niet eens met de manier waarop wij uw gegevens verwerken, dan heeft u het 
recht om een klacht in te dienen bij de Autoriteit Persoonsgegevens. 

ExpertDoc kan deze privacyverklaring van tijd tot tijd aanpassen om te voldoen aan wet- 
en regelgeving of interne beleidswijzigingen. Wijzigingen worden gepubliceerd op onze 
website. Bij ingrijpende wijzigingen informeren wij u actief, bijvoorbeeld via e-mail of een 
melding op het platform. 

mailto:info@expertdoc.nl
https://autoriteitpersoonsgegevens.nl/nl/zelf-doen/gebruik-uw-privacyrechten/klacht-melden-bij-de-ap

